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2.1
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2.3

Date tehnice

Introducere

Prezentele date tehnice clarificd procedurile si specificatiile
referitoare la autentificare si autorizare; administrarea
tranzactiilor de platd; instructiuni si decontarea tranzactiilor
de schimb valutar; utilizarea serviciilor de telefonie bancarg;
utilizarea serviciilor APl pentru clienti si APl Citfin; si
gestionarea tranzactiilor de platd neautorizate sau executate
incorect.

Exceptand cazul in care se specifica diferit, termenii cu
majuscule au semnificatia atribuita in Termenii si conditiile
generale (,TCG”).

Procesele de autentificare si autorizare
Autentificarea

Autentificarea necesitd verificarea a doi factori. in serviciul de
internet banking al Citfin, aceasta include: un factor de
cunoastere (ID-ul clientului si PIN-ul furnizate clientului) si un
factor de posesie (dispozitivul de verificare).

Atunci cand este efectuatd de un membru al personalului
Citfin, autentificarea se realizeaza prin verificarea identitatii
Clientului si trimiterea unui Cod de verificare catre
Dispozitivul de verificare al Clientului.

Autorizarea

Atunci cand autorizeaza tranzactii de platd prin internet
banking, factorul de cunoastere (ID-ul clientului si PIN-ul)
poate fi reutilizat in cadrul unei sesiuni. Clientul se conecteaza
utilizdnd atat factorul de cunoastere, cat si factorul de
posesie, apoi autorizeaza tranzactiile utilizind numai factorul
de posesie (dispozitivul de verificare).

Atunci cand este efectuata de personalul Citfin, autorizarea
include verificarea identitatii si transmiterea unui cod de
verificare catre dispozitivul de verificare.

Nu este necesard o autorizare separata daca o tranzactie
valutard este incheiatd cu clientul de catre departamentul de
tranzactionare prin telefon, utilizdnd numarul de telefon
mobil inregistrat in acordul-cadru.

Cod de verificare

Codul de verificare poate fi obtinut prin unul dintre
urmatoarele dispozitive de verificare:

a) un telefon mobil inregistrat in Acordul-cadru, la care
Citfin trimite un cod de verificare prin SMS, fie la
conectarea la internet banking, fie la utilizarea
serviciului Phonebanking, fie la solicitarea de informatii
despre CPA si client;
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b) un token oferit de Citfin, care genereaza un cod de
verificare la cererea clientului.

Dacd nu se furnizeaza niciun cod de verificare in timpul
autentificdrii sau autorizarii — sau daca codul este incorect —
Citfin nu va furniza serviciul solicitat.

Verificarea alternativa

Daca Clientul nu poate utiliza un Cod de verificare in cadrul
furnizarii Serviciilor din motive tehnice din partea Citfin, Citfin
poate solicita o Verificare alternativd. Aceasta implica
verificarea identitatii Clientului utilizdind un numdar de
identificare civild sau un ID de client.

Clientii pot initia, de asemenea, o verificare alternativa atunci
cand solicitd blocarea comunicdrii sau a dispozitivelor de
verificare.

Autentificarea prin trimiterea unui cod prin mesaj text nu se
efectueaza pe baza unei convorbiri telefonice inregistrate cu
clientul, utilizdnd numarul de telefon mobil inregistrat al
clientului (in timpul cdreia clientul este identificat prin
telefon).

La semnarea Acordului-cadru, Citfin va furniza clientului codul
PIN si/sau tokenul, in functie de serviciile selectate, dupd cum
urmeaza: prin intermediul interfetei online de inregistrare a
Citfin; personal, la semnarea Acordului-cadru; sau prin posta
recomandatd, dupa semnarea si livrarea Acordului-cadru
catre Citfin. Citfin trimite ID-ul clientului prin e-mail criptat
dupa activarea serviciului de internet banking.

Administrarea Tranzactiilor de Plata

Tranzactiile de plata efectuate sunt initiate pe baza unui
ordin de plata care:

a) contine toate campurile obligatorii enumerate la
sectiunea 3.3;

b) este transmisd prin intermediul serviciului de internet
banking Citfin, al serviciului de telefonie bancara sau ca
ordin de plata indirect prin intermediul API-ului Citfin;
si

c) este verificat in conformitate cu TCG.

Citfin va executa o tranzactie de plata la cererea clientului
daca:

a) sunt disponibile fonduri suficiente in CPA-ul clientului
pentru a deconta tranzactia; si

b) Ordinul de plata si finantarea CPA sunt primite de Citfin
inainte de ora limitd publicata pe www.citfin.cz, la data
scadentei indicatd in
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ordinul de plati. In caz contrar, ordinul de platé este
considerat primit la inceputul urmatoarei zile

lucratoare.
Campuri obligatorii in ordinele de plata

Elementele obligatorii ale unui ordin de plata valabil sunt
publicate pe www.citfin.cz in sectiunea Plati in strainatate.

Tnainte de a trimite ordine de plat3 in valute strdine, clientii
trebuie sa verifice orice cerinte specifice din Instructiunile de
plata Citfin actuale, disponibile si pe www.citfin.cz.

Categoriile de procesare a platilor (de exemplu, STANDARD,
URGENT) sunt enumerate pe www.citfin.cz, in sectiunea Plati
externe.

Termenele de executare a platilor pot fi prelungite daca Citfin
este obligatd sa actioneze in conformitate cu legile AML
(AMLZ). Pentru platile transfrontaliere, creditarea bancii
destinatarului poate fi intarziata din cauza sarbatorilor legale
din tara de destinatie sau din jurisdictia monetara. Pentru
platile in afara SEE, termenul depinde de procesarea bancii
corespondente.

Modele de comisioane
Tipul de comision aplicabil poate include

a) OUR - toate comisioanele (de origine, de primire si
intermediare) platite de platitor;

b) SHA — platitorul acoperd comisioanele bancii de
origine; destinatarul acopera comisioanele bancii de
primire si ale bancii intermediare;

c) BEN — toate comisioanele sunt suportate de destinatar,
care primeste suma neta.

Conform reglementdrilor legale, in cazul transferurilor in
cadrul Spatiului Economic European (SEE) in monedele
statelor membre SEE care nu implica schimb valutar, se aplica
tipul de comision bancar SHA. Daca in Ordinul de plata este
specificat un alt tip de comision pentru platile in monedele si
tdrile mentionate mai sus, Citfin are dreptul sa schimbe tipul
de comisioane bancare cu comisionul bancar SHA. Pentru
transferurile in afara statelor membre SEE sau in monedele
tarilor care nu sunt membre SEE, Clientul are dreptul sa
specifice orice tip de comisioane bancare. Clientul recunoaste
cd, pentru tranzactiile de plata in afara SEE, tipul de comision
OUR poate fi modificat de banca corespondenta strdind in
tipul de comision SHA sau BEN, caz in care Destinatarul platii
poate primi o suma redusa de fonduri in functie de tipul de
comision dat.

Un ordin de plata este considerat primit atunci cand Citfin il
primeste direct de la Client sau cand Citfin 1l primeste de la o
terta parte care actioneaza in numele Clientului.

Dacd Citfin si Clientul au convenit ca tranzactia de plata sa fie
executatd la o data viitoare, la indeplinirea anumitor conditii
sau la sfarsitul unei perioade specifice, data convenitd sau
indeplinirea conditiei constituie momentul primirii.

Dacd Citfin notificd Clientul cu privire la o eroare sau o
neconcordantd in Ordinul de platd, Clientul poate sa fl
modifice pana la ora 17:00 in
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zi lucratoare urmatoare.

Notificarea este trimisa prin telefon sau prin internet banking.
Citfin va informa Clientul cu privire la orice riscuri asociate
executarii Ordinului de platad necorectat.

Daca Clientul nu modifica Comanda:

a) Citfin nu o va procesa daca plata este inexecutabila (de
exemplu, cod IBAN sau SWIFT invalid) si va notifica
Clientul; sau

b) Citfin poate executa Comanda asa cum este, cu conditia
ca plata sa fie executabild. Clientul tine cont de faptul
cd, in astfel de cazuri, Citfin nu are nicio raspundere
pentru pierderile rezultate din executarea Comenzii de
plata.

Executarea tranzactiilor de plata primite

Clientul trebuie sa instruiasca in mod corespunzator si in timp
util remitentul (adica initiatorul platii primite) cu privire la
urmatoarele:

a) numarul contului, care trebuie sa corespundd unuia
dintre conturile Citfin enumerate la www.citfin.cz;

b) numele destinatarului trebuie sa corespundd cu
denumirea legald a Citfin, astfel cum este indicatd in
antetul Acordului-cadru;

) numele bancii destinatarului trebuie sa corespunda cu
banca listatd in directorul Conturi separate al Citfin
(disponibil la www.citfin.cz), inclusiv codul SWIFT si
orice informatii necesare privind banca corespondenta;

d) platile primite catre referinta CPA trebuie sa includa:

- date de identificare care sd permita Citfin sa
aloce plata clientului corect;

- informatii legate de plata (de exemplu,
numarul facturii) pentru a permite identificarea
din partea clientului.

5.2. Responsabilitatea pentru
procesarea fondurilor primite

Citfin va gestiona identificarea fondurilor primite in CPA cu
diligentd profesionald, dar nu este raspunzatoare pentru
executarea platii primite in CPA sau pentru executarea
corectd si la timp a acesteia.

Clientul recunoaste ca acest serviciu de plata este furnizat de
Citfin numai din momentul in care suma relevantd este
primita in contul separat al Citfin. Citfin nu este responsabila
pentru niciun document legat de tranzactiile de plata primite
provenite de la terti, inclusiv de la alte institutii de credit.
Citfin se va ghida exclusiv dupa notificarea privind tranzactia
de plata primitd. Citfin are obligatia de a informa imediat
Clientul cu privire la primirea unei tranzactii de plata primita
identificatd corespunzator catre CPA sau dupa ce tranzactia
de plata a fost creditata in contul separat al Citfin, precum si
cu privire la orice diferente intre notificarea Clientului si
tranzactia de plata primita efectiva
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catre CPA.

Dacd o plata primitd in contul separat Citfin nu poate fi
asociatd in mod fiabil cu un anumit client sau cu o anumita
instructiune, Citfin va incerca sda o identifice cu diligenta
profesionald pentru a identifica tranzactia de platd primita; va
solicita o declaratie scrisa din partea clientului care sd
confirme: identitatea expeditorului; scopul platii; si suma
preconizata.

Citfin decide daca Clientul, prin declaratia sa privind
Tranzactia de plata primit3d, a identificat in mod clar plata.

Dacd nu se gaseste nicio potrivire dupa 15 zile calendaristice
de la creditarea fondurilor in contul separat al Citfin, Citfin va
investiga prin intermediul sistemului bancar si va solicita
expeditorului sa confirme sau sa identifice tranzactia de plata
primita.

Dacd, dupa 45 de zile, nu s-a confirmat nicio potrivire, Citfin
va returna fondurile catre expeditor.

Tranzactii de plata neautorizate

Clientul va suporta pierderile rezultate din tranzactiile de
iesire neautorizate:

a) pana la 50 EUR, dacd pierderea a rezultat din utilizarea
unui dispozitiv de verificare pierdut sau furat sau din
utilizarea abuziva a serviciilor de internet banking sau
telefonic;

b) n totalitate, daca este cauzata de:

- fraudd; sau neprotejarea intentionata sau din
neglijentd grava a datelor de autentificare si a
dispozitivelor de securitate si utilizarea acestora
in conformitate cu TCG (si anume, acestia sunt
obligati, la primirea dispozitivului de verificare si
a accesului la internet si la serviciile bancare
telefonice, sa ia toate masurile adecvate pentru
a proteja caracteristicile de securitate ale
acestora;

- sa raporteze prompt pierderea, furtul, utilizarea
abuzivd sau neautorizatd a dispozitivului de
verificare, a servicillor bancare online sau
telefonice.

Clientul nu este raspunzator pentru tranzactiile de plata
efectuate fara autorizare daca nu a actionat in mod fraudulos
si:

a) pierderea a survenit dupa ce Clientul a raportat
incidentul;

b) Citfin nu a furnizat un mecanism adecvat pentru astfel
de raportari;

c) Citfin nu a aplicat autentificarea puternica a clientilor in
conformitate cu PSA.

Limita de raspundere de 50 EUR nu se aplicd daca:

a) Clientul nu ar fi putut detecta utilizarea abuziva inainte
de efectuarea tranzactiei; sau

b) utilizarea abuziva a rezultat din actiunile proprii ale
Citfin.
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Dacd Citfin este raspunzdtoare, aceasta trebuie sa ia imediat,
cel tarziu pand la sfarsitul zilei lucrdtoare urmatoare, dupa
notificarea tranzactiei de plata neautorizate:

a) sa restabileascd CPA la starea in care s-ar fi aflat daca
tranzactia nu ar fi avut loc; sau

b) sda ramburseze suma tranzactiei, inclusiv toate
comisioanele si dobanzile pierdute, cu conditia ca
masurile descrise la litera (a) sd nu fie suficiente.

Citfin nu este obligatd sa ramburseze clientul daca are motive
sa suspecteze o frauda si a raportat in scris aceasta suspiciune
autoritdtii de supraveghere.

Tranzactii de plata executate incorect de
Citfin

Dacd Clientul notificd Citfin ca nu doreste ca o tranzactie de
plata efectuatd incorect sa fie procesata, Citfin va proceda
imediat la:

a) restabileste CPA la starea in care ar fi fost daca suma
nu ar fi fost debitata; sau

b) ramburseze suma tranzactiei, comisionul asociat si
orice dobanda pierdutd, daca restabilirea mentionata la
litera (a) nu este posibila.

Aceasta se aplicd numai tranzactiilor de platda incorecte
efectuate, in cazul carora sumele nu au fost inca creditate
furnizorului destinatarului in momentul in care Clientul
informeazd Citfin cu privire la intentia sa de a refuza
tranzactia. Citfin trebuie sa demonstreze aceasta necreditare
Clientului (si, daca este cazul, furnizorului destinatarului).

Citfin va asigura imediat creditarea sumei integrale catre
furnizorul destinatarului si va proceda fin unul dintre
urmdtoarele moduri:

a) restabileste contul clientului ca si cum tranzactia ar fi
fost executatd corespunzator; sau

b) ramburseze comisioanele si dobanzile pierdute (daca
restabilirea contului conform punctului a) nu este
posibila).

Dacd Clientul a furnizat un identificator unic incorect (de
exemplu, IBAN), Citfin considera cd tranzactia a fost executata
corespunzator, dar va depune eforturi rezonabile pentru a
recupera fondurile si a le returna Clientului.

Dacd tranzactia a fost initiatd indirect (de exemplu, prin
intermediul unui furnizor tert), aceasta este consideratd
executatd incorect daca nu corespunde comenzii initiale
trimise de Client catre tertul respectiv, chiar daca corespunde
instructiunilor primite de Citfin. in astfel de cazuri, Citfin este
responsabild pentru luarea de masuri corective fata de Client.

Executarea si decontarea tranzactiilor

valutare

Tranzactiile valutare pot fi efectuate in zilele si in intervalele
orare indicate la www.citfin.cz, in sectiunea Contacte.
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7.2

Cerinte privind instructiunile pentru tranzactiile spot si forward

Fiecare instructiune trebuie sa contind urmatoarele elemente
obligatorii:

Informatii necesare

Tranza
ctii spot

Tranzactii
la termen

v

Codul ISO al monedei achizitionate

Codul ISO al monedei vandute

v

Suma

v

Curs de schimb

Asevedea7.3

Tipul tranzactiei

v

Data decontarii

v

Metoda de decontare

SIS NS

v

7.3

Cerinte privind instructiunile de comanda

Comenzile pot fi plasate prin intermediul biroului de
tranzactionare si trebuie sa contina:

Informatii necesare

Ordine

Codul ISO al monedei achizitionate P

Codul ISO al monedei vandute P

Suma P

Cursul spot tintd (cursul dorit de client) P

Tipul tranzactiei P

Tipul comenzii (asa cum este oferit de
Citfin pe site-ul sau web)

Valabilitatea comenzii (maximum 12 luni)
Aceasta este perioada in care, la
atingerea unei rate egale cu rata
convenitd sau cat mai apropiatd de rata
convenitd, dacd aceasta nu poate fi
egalata (potrivita) din cauza conditiilor
pietei, tranzactia spot este incheiata.
Valabilitatea comenzii este de

maximum 12 luni de ladata P
depunerii. Daca rata nu este atinsa in
perioada de valabilitate, comanda expira
automat la ora 23:59:59 CET in ultima zi
de valabilitate (sau in ultima zi lucratoare
precedentd, dacd nu este o zi lucratoare),
cu exceptia cazului in care se convine un
termen de expirare specific.

7.4

7.5

7.6

Valute disponibile si metode de tranzactionare

Tranzactiile spot si forward pot fi efectuate pentru monedele
si prin metodele enumerate pe www.citfin.cz, in sectiunile
Valuta straina si Contracte futures.

Limite de tranzactionare

Instructiunile trebuie sd respecte limitele specificate in
articolele 7.6 si 7.7 din TCG.

Limite maxime pentru tranzactiile spot online

Citfin
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- Volumul maxim al unei singure tranzactii: 15.000.000
CZK sau echivalentul in valutd strdind (daca nu se
specifica altfel);

- Limita cumulatd maxima zilnica: 250.000.000 CZK sau
echivalentul in valuta straina.

Dacd Clientul depaseste limita zilnica, Citfin poate anula
tranzactiile spot care depdsesc limita (limitele) si poate
executa tranzactii oglinda (compensatorii) in aceleasi conditii.

Confirmarea va fi trimisa imediat Clientului. Clientul este de
acord sa acopere toate costurile aferente si recunoaste
obligatia sa de a nu depasi limitele stabilite.

Limite minime pentru ordine si tranzactii forward

Valorile minime ale tranzactiilor sunt listate la www.citfin.cz,
n sectiunile Comenzi valutare si Contracte futures.

Gestionarea soldului CPA dupa incetarea contractului

Dacd acordul-cadru este reziliat si clientul nu da instructiuni
Citfin cu privire la modul de dispunere a soldului CPA, clientul
trebuie sd transmita astfel de instructiuni Tnainte de data
incetdrii CPA: prin internet banking; in format tiparit, cu
semnatura notariald; sau prin intermediul casetei de date a
clientului.

Dacd nu se primeste nicio astfel de instructiune din partea
clientului, Citfin va: transfera soldul rdmas pe CPA in registrele
interne (,registru auxiliar”); si va converti soldurile in valutd
strdind detinute pe CPA in CZK la cursul actual al Citfin din
ultima zi a perioadei de preaviz.

Internet banking Citfin

Daca partile convin in acordul-cadru, comunicarea intre Citfin
si client poate fi realizata electronic prin intermediul
serviciului de internet banking al Citfin. Clientul poate
desemna orice numdr de persoane autorizate. Pentru fiecare
dintre acestea, pot fi configurate drepturi de acces si limite de
plata specifice:

a) Administrator / Drepturi active complete — poate initia
tranzactii de plata din CPA;

b) Activ cu restrictie de semndturd dubld (Varianta 1) —
tranzactiile din CPA trebuie autorizate de Client (daca
este persoana fizicd) sau de organul statutar (dacd este
persoana juridica);

c) Activ cu restrictie de semnaturd dubla (Varianta 2) —
tranzactiile din CPA trebuie autorizate de o alta
Persoanad autorizata cu drepturi active;

d) Drept pasiv — permite accesul numai pentru

vizualizare la soldurile CPA si istoricul tranzactiilor.

Serviciul de internet banking este securizat printr-un
certificat GlobalSign emis pentru www.bankservis.cz, care
cripteaza toate comunicatiile dintre Citfin si Client.

Clientul nu are permisiunea de a efectua operatiuni pe
serverul www.bankservis.cz decat daca acestea sunt criptate
de acest
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10.1

certificat.

Citfin isi rezerva dreptul de a refuza executarea operatiunilor

sau furnizarea de informatii dacda acestea nu sunt

autentificate In conformitate cu TCG.

Pentru a utiliza serviciul de internet banking, Clientul trebuie
sa dispuna de urmatoarele:

a) un computer cu acces la internet si acces prin
www.bankservis.cz;

b) un numar de telefon mobil inregistrat si activ intr-o
retea mobila cehd (numerele strdine trebuie aprobate
n prealabil); sau

c) un token furnizat de Citfin pentru primirea codurilor de
verificare;

d) o adresd de e-mail finregistratd utilizata pentru
activarea sau restabilirea accesului la serviciile bancare
online.

Clientul poate utiliza serviciul 24 de ore din 24, 7 zile din 7.
Citfin poate limita temporar accesul pentru intretinere. Citfin
poate utiliza serviciul de internet banking pentru a transmite
notificari clientului si pentru a furniza rapoarte de tranzactii in
conformitate cu PSA.

n cazul unei intreruperi a sistemului de internet banking si a
tuturor celorlalte resurse de comunicare conform GTC si
Acordului de cont, comunicarea intre Citfin si Client va
continua prin intermediul www.citfin.cz.

Tranzactionare online prin intermediul serviciului
de internet banking Citfin

Functia de tranzactionare online permite clientilor sa incheie
tranzactii spot la cursuri spot in timp real, direct prin
intermediul serviciului de internet banking. Persoanele
autorizate cu urmdtoarele drepturi de acces pot tranzactiona.
Acestea includ

a) Administrator;

b) Activ;

c) Activ cu restrictie de semnaturd dubla a clientului;
d) Activ cu orice restrictie de semnatura dubla.
Descrierea completa a permisiunilor se gaseste in
articolul 8.1.

Tranzactionarea online este disponibild in zilele si la orele
indicate pe www.citfin.cz. Citfin isi rezerva dreptul, in
cazuri exceptionale, de a suspenda tranzactionarea online,
de exemplu in cazul intreruperilor serviciului de date sau al
defectiunilor sistemului.

Servicii bancare prin telefon

Serviciul bancar telefonic permite comunicarea intre Citfin si
client. Pentru a utiliza acest serviciu, clientul trebuie sa
dispuna de:

a) un telefon mobil activ intr-o retea mobild ceha
(numerele straine trebuie aprobate in prealabil); sau

Citfin
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11.

b) un token pentru primirea codurilor de autorizare
furnizate de Citfin.

Serviciul Phonebanking este disponibil prin intermediul unor
linii telefonice specifice publicate pe www.citfin.cz. Pentru a
emite ordine de plata in conformitate cu termenii din TCG,
clientul furnizeazd datele necesare prin telefon. in timpul
apelului, clientul se identifica folosind ID-ul de client primit la
incheierea Acordului-cadru si un cod de verificare primit, de
asemenea, conform TCG.

Codul autorizeaza un membru al personalului Citfin sa
actioneze ca ,utilizator umbrd” si sa proceseze ordinul de
plata al clientului in sistem.

in plus, in timpul convorbirii telefonice, Clientul va furniza
detaliile necesare pentru executarea Tranzactiei de plata sau
a Ordinului de plata pentru introducerea in sistem. Imediat
dupad aceea, Clientului i se va trimite un Cod de verificare in
conformitate cu TCG, pe care Clientul 11 va comunica
angajatului Citfin, permitandu-i astfel sa execute Tranzactia
de plata.

In cazul in care Clientul solicitd o Tranzactie de platad in
favoarea unei persoane ale carei date nu sunt inca introduse
in sistem, adicad este prima Tranzactie de plata in favoarea
acestei persoane, se recomanda sd se transmita titlul de platd,
adica factura relevantd, catre Citfin in avans, sub forma de
copie scanata atasatd la un e-mail. Prin comunicarea codului
de verificare unui angajat Citfin, Clientul este de acord cu
parametrii Ordinului de platd, adica confirmd corectitudinea
acestuia.

Clientul poate utiliza serviciile de telefonie bancara in zilele si
la orele indicate pe www.citfin.cz, in sectiunea Contact. Citfin
isi rezerva dreptul, in cazuri exceptionale, in special in cazuri
de circumstante externe sau forta majora, de a nu furniza
servicii de telefonie bancara pentru o anumita perioada de
timp necesara.

API Citfin

Citfin API permite accesul automatizat la CPA printr-o
interfata de date care conecteaza sistemul Citfin cu aplicatii
terte.

Accesul necesitd o modificare a Acordului-cadru care acorda
accesul la Citfin API. Accesul poate fi acordat numai unui
utilizator, astfel cum este definit in articolul 8.1 din prezentul
document.

Toate autentificdrile si autorizatiile sunt efectuate utilizand un
token.

Permisiunile pentru servicii API Citfin specifice sunt autorizate
printr-un cod generat prin token (token mobil).

Autorizatiile prin token sunt valabile timp de 90 de zile si pot
fi retrase de client in orice moment. Clientul are dreptul sa
refuze autorizarea unei instructiuni de utilizare a serviciului
API Citfin sau sa revocd ulterior permisiunea de utilizare a
oricarui serviciu APl Citfin prin intermediul unei instructiuni
autorizate.

Ordinele de platd indirecta pot fi executate numai daca:

a) sunt autorizate in mod corespunzator; si
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b) sunt indeplinite toate conditiile necesare si sunt
furnizate toate datele necesare.

n acest caz, Citfin este obligata si accepte ordinul de plat3
dat indirect si sa execute tranzactia de plata solicitata. Citfin
va notifica imediat terta parte ca a acceptat ordinul de plata

Citfin poate refuza un ordin API daca:

a) suspecteaza utilizarea neautorizatd sau frauduloasad a
dispozitivului de verificare sau a altor componente de
securitate ale clientului;

b) ordinul a fost plasat de o terta parte neautorizata;
c) terta parte nu si-a verificat identitatea; sau
d) respingerea este necesara sau permisa de lege.

Citfin va informa Clientul cu privire la respingere si motivele
acesteia: prin intermediul serviciului de internet banking,
daca este posibil; in caz contrar, fard intarzieri nejustificate.
Aceasta prevedere nu se aplica in cazul in care acest lucru ar
compromite securitatea sistemului de plati.

Citfin trebuie sa informeze fara intarziere si CNB cu privire la
respingere. Citfin va informa Clientul in modul mentionat mai
sus si n cazul incercdrilor repetate de autorizare incorecta.
Citfin poate bloca definitiv serviciul Citfin APl si poate notifica
Clientul in acest sens.

API Client

API-ul clientului este o interfata de date unidirectionald care
permite accesul la informatii privind toate miscarile din CPA-
ul clientului.

Este disponibil pentru orice persoana autorizata cu drepturi
active sau pasive de internet banking. Accesul este acordat
dupa verificarea identitatii prin mesaj text (SMS).

La activare, se emite un token care este trimis persoanei
autorizate intr-un fisier ZIP protejat cu parola, prin e-mail.

Toate autentificarile si autorizatile APl sunt efectuate
utilizand tokenul atribuit persoanei autorizate.

Valabilitatea acestor informatii tehnice

Prezentele date tehnice sunt valabile fincepand cu 1
decembrie 2025.

Citfin

dat indirect si va executa tranzactia de platd in conformitate
cu ordinul de plata indirect dat. Un ordin de platad dat indirect
nu poate fi revocat dupd ce Citfin trimite informatii despre
acceptarea acestui ordin de plata catre tert.
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